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摘要 油气站场是保障我国石油与天然气等能源运输、储存体系的重要组成部分，油气站场的安全稳定运行是

油气系统，乃至国家经济发展的重要一环。我国面积较大，包含多种气候地区，不同地域易发暴雨、雷电、台

风等气象灾害。气象灾害发生在油气站场及其附近时可能会对相关设施造成破坏，导致站场处于异常工况中运

行，甚至引发事故。常见的石油及相关液态加工产品的储运站场，介质除本身具有易燃易爆特性外，一般还具

有一定的挥发性，易形成可燃气体云团。天然气站场常伴随高压运行条件，站场一旦出现异常工况或事故会使

厂区内部工作人员的生命安全及周边环境都承受较大风险。气象灾害往往难以避免，但可以通过有针对性地增

加安全措施加强站场在气象灾害条件下的稳定性，降低气象灾害带来的风险。为了达到上述目的，综合考虑油

气站场的设备在遇到暴雨、雷暴等气象灾害时，更容易发生油气泄漏、爆炸等事故的情况，本文根据气象灾害

发生场景，及相关场景下可能发生的灾害演化路径提出了一种定量的脆弱节点辨识方法。面对不同的环境风险，

现有方法对于站场设备脆弱节点辨识缺乏精细度与准确度，错误辨识脆弱节节点不仅会导致防护过程中人力物

力的浪费，更可能导致储罐管道的泄漏，甚至引发爆炸。本文对重力模型进行改进，结合鲁汶算法，提出基于

社团分析模型的设备脆弱节点辨识方法。通过实验分析，得到暴雨天气、雷暴天气下的脆弱节点，并利用提出

模型对历史案例进行分析，得到结果与实际调查情况较为吻合。相较于其他分析方法，社团分析模型精细度提

高了 10%以上，分析结果准确率提高了 10%以上，召回率提高了 14%以上。实验结果表明，本文所提方法可以

实现多种极端天气下的脆弱节点辨识，且能对节点进行更精准的定位。
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Abstract The oil and gas station is an important part of the transportation and storage system of oil and natural gas in China. 
The safe and stable operation of the oil and gas station is an important part of the oil and gas system and even the national 
economic development. China has a vast territory with diverse climate types, including storm, lightning, typhoon and other 
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meteorological disasters. When meteorological disaster occurs in and around oil and gas stations and yards, it may cause damage 
to relevant installations, leading to abnormal operation of stations and yards, and even accidents. The medium in the oil and 
gas stations usually has significant characteristics of flammability and explosion. In the common situations, petroleum and 
related liquid processing products are generally volatility and easy to form flammable gas clouds. Natural gas stations are often 
accompanied by high pressure operation conditions. Once abnormal working condition or accident occurs, the life safety of staff 
inside the station area and the surrounding environment will bear risks. That’s difficult to avoid totally meteorological disasters, 
but targeted safety measures can be taken to strengthen the stability of stations to resist meteorological disasters and reduce the 
loss. Here, considering the equipment of oil and gas station often has more oil and gas leakage, explosion and other accidents 
when encountering meteorological disasters such as rainstorm and thunderstorm, this paper proposed a quantitative vulnerable 
node identification method according to the occurrence scenario of meteorological disasters and the possible disaster evolution 
path in related scenarios. The methods often adopted at present lack fineness and accuracy in identifying vulnerable nodes of 
station equipment, which may cost a lot to protect the wrong nodes and vulnerable nodes, but still lead to leakage of storage 
tank pipelines, or even high risk of explosion. Based on the improvement of gravity model and the Leuven algorithm, this paper 
proposed a method to identify vulnerable nodes of equipment in community analysis model. This paper revealed five vulnerable 
nodes, including automatic fire extinguishing system, ranking highest in rainstorm, and five vulnerable nodes, including lightning 
rod, ranking highest in thunderstorm. Compared with other analysis methods, the precision of community analysis model 
increased by more than 10%, the accuracy of analysis results increased by more than 10%, and the recall rate increased by more 
than 14%. The fragile nodes in historical cases can be identified, and more vulnerable nodes can be identified.

Keywords oil and gas station; risk identification; vulnerable nodes identification; meteorological disaster; complex network; 
community analysis
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0 引言

油气系统中设备与运输介质多具有高温、高压、

易燃易爆等特性，及时对油气系统设备中存在的风险

进行预警可预防事故发生、减少损失、提高生产安全

性 [1]。气象灾害是一种非常严重的自然灾害，会为油

气系统的安全生产带来一定的隐患，而油气系统中的

隐患一般是相互关联的，对隐患以及其中关联的辨识

可有效提高系统安全性 [2-3]。气象灾害一般表现为雷

暴、大风、短时间内的强降雨等天气形式，不同于正

常情况，在极端天气下油气系统中设备存在的风险以

及事故事件的演化方式都可能随之变化，甚至会出现

演化速度更快、后果更严重的变化趋势 [4-5]。

目前对油气站场设备设施中的脆弱节点进行分析

辨识的方法有很多。我国对油气站场中脆弱节点的辨

识展开了多项研究。青海油田利用深度学习的方法，

对生产设备的运行图像进行处理及分析，从而实现设

备的早期故障预警和智能化监测 [6]；中国石油大学 (北
京 )的研究人员将最大相关最小冗余特征选择方法与

支持向量机相结合，对设备焊缝进行故障识别与诊断，

完成站场典型设备的脆弱性评价 [7]。国外研究人员也

对脆弱节点的辨识展开了工作。俄国研究人员从天然

气供应网络的方向，对系统中的供应设备进行分析，

并得出网络中关键设施排名 [8]；纽芬兰纪念大学的研

究人员提出了一种火灾爆炸协同效应模型，来分析化

学处理设备系统中的脆弱性 [9]。上述方法主要适用正

常天气状况下的站场，但暴雨、雷暴等气象灾害会改

变站场环境，引发一系列问题。鉴于此，本文提出一

种气象灾害条件下，基于社团分析的油气站场中设备

设施脆弱节点的识别分析方法，在提高分析精度的同

时，保证辨识的准确率。

1 基本理论

复杂网络理论可通过已知、易获取的关系获取潜

在的、不易发现的知识 [10]。在安全工程领域，复杂网

络方法已经应用于燃气网络分析 [11]、电力系统脆弱性

分析 [12]、信息传输关键节点分析 [13]、涡轮机故障模式

识别 [14]等多个研究方向。在油气安全领域，复杂网络

也应用于海底长输管线泄漏事故，水下井喷事故等方

面的风险演化评估 [15]。

1.1 节点重要度分析方法

节点重要度分析是为了发现网络中对局部或全局

影响较大的节点。通过对这类节点的强调或消除以达

到促进传播或抑制传播的目的。

受到物理学中万有引力定律的启发，重力模型被

提出并应用于复杂网络的节点重要度分析中来 [16]。其



气象灾害下的油气站场设备脆弱节点辨识方法 299

核心思想是将每一个节点视为重力场中的一个质点，

将各个节点之间的最小路径记为节点之间的距离。某

一节点对网络中其他节点的吸引作用越大，则认为该

节点的重要度越高。根据重力模型的节点重要度计算

公式如下：

 G iw ( ) =∑
j i≠

k k
d

i j

ij
2  (1)

式中，G iw ( )表示利用重力模型计算得节点i的重要度，

ki为节点i的度数，dij为节点i到节点j的最小路径。

特征向量中心度 (Eigenvector Centrality, EC)模型

不仅考虑被分析节点和与之相连点的关系，更增加了

对于周围节点的关联性分析 [18]。对复杂网络进行运

算，通过迭代运算获取特征向量中心度，将每个事件

与其他事件间的关系抽象为n n× 的矩阵A(n为网络G中

节点的个数 )，提取最大特征向量的值作为每个节点的

权值，计算λ为最大特征值作为节点权重。

为了评价网络的完整性，提出网络质量的计算公

式为：

 I = ∑
i j, n n(

dij

−1)
 (2)

有效距离 (Effective distance)是一种用来解释复杂网络

中节点间深层几何关系的距离。其思想是将 2 个节点

之间的路径进行枚举，分别计算其可能通过路径的概

率，并将其转化为距离 [19]。该计算公式为：

 De P p qp q p q∣ ∣= − ≠1 log ,2 ( ) ( ) (3)

式中，Dep q∣为计算得到的有效距离，Pp q∣为由事件n引

起事件m的概率。若对事件间的概率进行实际计算，

则需要引入贝叶斯等方法计算后验概率，这会导致较

大的工作量，且有可能因为历史数据的缺失导致无法

计算。所以在复杂网络中，通常使用可分析事件间的

联系对概率进行计算，计算公式为：

 Pp q∣ =
nei

kp

pq  (4)

式中，kp是节点的度数，neipq是网络G中邻接矩阵中

的元素。当点n m, 之间存在多条路径时，分别计算路

径的有效距离Dep qi∣ ，并取最小值。

1.2 社团分析

复杂网络中的节点往往呈现出集群特性，即相互

之间关系较密切或相似度较高的节点间会有更多的连

接，且将网络分为不同社团之后，相同社团内的节点

联系性强，不同社团间的节点联系性差。虽然复杂网

络的节点之间一般具有社团性，但由于建立的网络一

般不会直接表现出社团的聚合，所以在对节点间的联

系进行探究时，往往需要进行社团检测的工作 [17]。

为了评判社团分析工作的优劣，研究人员提出

了多种分析标准，其中最经典且应用最广泛的是

Newman提出的模块度。这一指标是评估社团内部节

点的关系是否紧密的一个标准 [28]。其表达式为：

 Q a= −
2 2
1
m m∑

i j,

 
 
 

ij ij

k ki j δ  (5)

式中，δ ij表示两个节点是否在一个社区中，若在一个

社区中则为1，否则为0。
鲁汶算法 (Louvain algorithm)是一种贪婪优化方

法，对每一步都追求最优解，从而得到全局最优 [20]。

在运行鲁汶算法时，先将每个节点都作为一个独立社

团看待，再尝试将节点分别与它的邻居节点划分为一

个社团，并计算模块度变化∆Q，当完成所有的划分

后，存在max 0∆ >Q ，则遵从max∆Q时的划分。重复

上述步骤直到所有节点不发生变化。但由于其寻求每

一步最优的贪婪特性，在运算∆Q往往需要很高的时间

代价，尤其是在第一轮运算中 [20]。为了减少模型运算

代价，研究人员提出了一种基于小概率事件优化的自

适应鲁汶算法，根据小概率事件不会在抽样实验中发

生的原理，随机选取节点i周围的点来进行聚类。对节

点i随机选取邻居节点数量Li的计算公式如下：

 L L Li = min  ,   
i i
small large  (6)

 L p ni
small est= − +(1 · 1) i  (7)

 L logi
large = (1− pest )α (8)

式中，Li
small为与节点i相连接的节点较少时选用的数量，

Li
large为较多时的数量；pest为各节点的邻居节点中必然

包含有至少一个适宜划分为一个社群的概率；ni为点i

相连接的节点数量；α为小概率事件发生的置信域值。

2 油气站场设备脆弱节点辨识方法

本文提出一种基于改进重力模型和鲁汶算法的社

团分析模型，用来分析识别气象灾害条件下，油气站

场设备设施中存在的脆弱节点。

2.1 设备设施风险演化复杂网络模型建立

由于每个设备设施以及其中的子系统在不同状态

下可能具有不同的风险，在风险演化的过程中可能出

现不同的意外事件或事故，例如变压器受雷击后可能
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导致变压器失效、变压器功能退化、变压器起火、变

压器掉落等事件。为了更加全面地分析，在建立网络

时，本文没有建立设备设施的关联网络，而是以设备

设施作为依托，将其中可能发生的意外事件或事故作

为分析对象，建立风险演化网络模型。

根据企业HSE分析、HAZOP分析结果、事故调

查报告等相关文件，分析出气象灾害可能导致的意外

事件或事故 (以下统称为“事件”)，以及站场设备设

施在气象灾害条件下可能发生的事件，并分析事件在

设备之间的影响关系。根据分析结果构建站场风险演

化复杂网络模型G (N E, )，其中V为节点，节点个数为

n，代表站场中的设备设施在气象灾害条件下潜在的事

件；E为边，边的个数记为m，代表事件之间的关联关

系。

2.2 风险演化网络节点重要度分析

2.2.1 事件节点权重计算

由于不同的设备设施在站场中的功能、位置不同，

对于整个油气系统的影响不可忽视。为了更好地考虑

单个的设备设施和事件对站场整体的影响，本文引入

特征中心度来计算复杂网络中的节点权重。应用到风

险演化网络模型分析时，该计算方法认为，对风险传

播的作用很大程度取决于与它直接相关的事件，当某

一事件直接相关的事件传播性强或后果严重时，该事

件相较于其他事件而言重要度高。

2.2.2 风险演化路径有效距离计算

油气站场的风险演化并非沿着确定的路径进行，

在重力模型应用于站场设备设施脆弱节点辨识的过程

中，利用最短路径dij计算时认为风险沿着确定的路径

演化，显然不符合实际情况。为解决此问题，引入有

效距离代替最短路径来计算不同事件之间关联的强弱。

在风险演化网络中，由于事件在传播时存在一定

的不确定性，所以一个事件是否传播至相邻节点具有

一定的概率，在网络传播的过程中，从一个事件引发

另一个事件的概率可以作为风险演化网络中两事件之

间的距离度量。根据第 1.1 节中公式 (3)和公式 (4)计
算得出风险演化网络中，事件之间的有效距离Dep q∣。

2.2.3 基于改进重力模型的风险演化网络

本文在经典重力模型的基础上，为了更加有效地

计算节点之间的距离，引入有效距离替换最短路径。

同时，在保持重力模型全局思想的前提下，强化网络

中节点本身对于整个网络的影响，在特征向量中心度

模型的启发下，引入节点的最大特征值作为节点的权

重。

在公式 (1)的基础上，引入有效距离和节点权重

后，利用改进的重力模型对节点重要度进行分析公式

如下：

 IGi = λ·∑
j i≠

k k
D

i j

i j
2
|

 (9)

式中IGi为利用改进重力模型计算的点i的节点重要度；

λ为点i的最大特征值；Di j| 为点i与点j之间的有效距离。

2.3 风险演化网络社团分析

无论是传统的节点重要度分析方法还是改进的重

力模型，在应用于风险演化网络时，对事件节点的分

析都更加强调对全局的影响。但在工程实际中，事件

发生后，事件会首先引发与其直接关联的事件，且更

容易引发和该事件局部关联性强的事件。而在风险传

播控制的过程中，事件节点的局部影响应当强化，所

以本文以社团分析方法为基础，结合改进重力模型的

分析结果，对风险演化网络中的事件节点进行评价，

来获得更加符合油气站场中设备设施的风险演化规律，

提出一种基于改进重力模型和鲁汶算法的社团分析模

型的脆弱节点辨识方法。

计算过程中，利用气象灾害条件下站场设备设施

的事件及其关联建立的风险演化模型，合理设置置信

域并带入公式 (6)，公式 (7)，公式 (8)进行迭代，利用

公式 (5)评价对事件社团划分结果是否理想。最终获得

事件节点之间的关联关系，作为进一步对脆弱节点分

析评价的基础。

2.4 基于社团分析模型脆弱节点辨识方法

本文提出的社团分析模型的建立步骤如下所述。

步骤 1：建立气象灾害条件下的风险演化网络模

型。根据已有的企业HSE文件、HAZOP分析结果、

过往事故案例等资料，利用事故树、事件树等分析方

法，得出气象灾害条件下可能发生的意外事件和事故。

将得到的事故事件作为节点，事故事件之间的联系作

为边，建立网络模型。

步骤 2：利用改进的重力模型计算节点重要度。

以重力模型为基础，计算各个节点的最大特征值作为

事件节点的权重，强化事件本身对整体风险演化的作

用；利用公式 (3)，公式 (4)计算节点之间有效距离；

将计算所得事件节点的权重、事件节点间有效距离以

及节点度数带入公式 (9)，得到各个事件在站场设备设

施风险演化网络中的重要度。
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步骤 3：利用基于小概率事件的鲁汶算法对网络

进行社团划分。运算时选定阈值α = 0.005，利用公式

(6)，公式 (7)，公式 (8)进行迭代，直至公式 (5)计算的

社团模块度稳定，即得到网络的社团分析结果。

步骤 4：进行基于社团分析的网络节点重要度排

序。利用公式 (9)计算基于改进GM模型的网络节点重

要度，遍历包含不少于两个节点的社团，选出其中重

要度最大的节点选出并排序，再将原社团中的该节点

删去。

步骤 5：重复步骤 4，每次循环获得的新节点都在

原有的节点的顺序后继续排列。

步骤 6：当所有社团均只有一个节点时，将剩余的

节点按重要度顺序放在原有序列后，即完成基于改进

重力模型和鲁汶算法的网络分析。得到在风险演化传

播网络中，不同气象灾害条件下各类事件的影响程度。

步骤 7：根据步骤 6 中所得结果，按着事件节点

的影响程度从高到低依次对风险传播网络进行攻击，

删去相应节点并利用公式 (2)计算网络完整性。当网络

完整性降至 0 时，完成攻击的事件节点为风险传播网

络中的关键节点，即相较于其他事件而言，该类事件

的发生，会引起更多更严重的后果。将这些事件节点

破坏，即可保证在气象灾害条件下，其他事故无法引

起风险进一步的传播和恶化。

步骤 8：根据步骤 7 分析所得风险传播网络中的

重要节点，分析该类节点代指的事故所涉及的设备设

施，得到气象灾害条件下设备设施脆弱节点。

本文提出的基于复杂网络模型的气象灾害下油气

站场设备设施脆弱节点辨识方法实施流程如图 1 所示。

3 案例分析

为了评价所提出的基于社团分析模型的气象灾害

下油气站场设备设施脆弱节点辨识方法的有效性，本

节将从案例情景模拟分析和历史案例分析 2 个方面分

HSE

1

1

0

0

图 1 基于社团分析模型脆弱节点辨识流程图

Fig. 1 Identification flow chart of vulnerable nodes in community analysis model
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别对提出的模型进行评价。对于气象灾害条件下事故

演化更快的特点，可以通过设置节点与节点之间的直

接连接方式体现；对于气象灾害条件下导致更严重的

事故后果则可以通过设置事故节点，并从原有事故节

点延伸，模拟事故发展来体现。利用不同方法对情景

模拟的案例进行分析，通过与其他方法的分析结果进

行对比来评价基于社团分析模型方法在分析的精细度

和准确性方面的能力；利用社团分析模型对真实的历

史案例进行分析，将分析结果与真实案例中存在的脆

弱节点进行对比来评价该方法的有效性。

3.1 气象灾害下的情景模拟分析

情景模拟案例分析采用对气象灾害条件下的油气

站场设备设施进行情景模拟。本文选取暴雨和雷暴 2
种气象灾害进行情景模拟，在原有的 4 个系统之外加

入气象灾害相关的事件节点，建立复杂网络模型并进

行分析。建立网络模型时，设置网络节点的过程中，

不能盲目细化节点，提高分析粒度。以自动灭火系统

为例， “自动灭火系统”、“火灾报警系统”等自动监测

系统、安全系统可以被细分为很多子系统与节点，但

由于复杂网络自身性质，对某一系统过分细化则有可

能导致某些节点的重要度被夸大，从而影响分析准确

性。所以，在保证可以分析系统安全性以及脆弱节点

可辨的情况下，对一些子系统进行简化，不进行细分。

如有需求，且可以获得足够充分地系统信息时，可以

在保证分析精度的前提下将节点细化，扩大网络规模，

降低节点粒度，使分析得出的脆弱节点更加精确，得

到的风险分析结果更加细致，并更加有效的指导风险

控制工作的开展。

本文建模所用的气候灾害、设备节点等基础数据

主要来源于研究人员根据既往历史案例的分析与评价，

通过已有的事故调查报告和经验分析，结合专家评价

得出网络中相应的节点以及节点之间的影响演化关系。

不同气候灾害场景下，站场存在的风险与可能发生的

事故有所区别。而发生的事件是否被定义为事故的标

准一般取决于是否导致人员伤亡、发生财产的直接或

间接损失 [25]，这一标准可以应用到不同的气候灾害情

况下。考虑到这一点，本文在建立网络时，认为设备

发生火灾、漏电等可能导致人员伤亡的事故，或未发

生类似事故但由于某种原因发生损坏而停止工作时，

失效事件发生。

常见的气象灾害有主要有暴雨、雨涝、干旱、干

热风、高温、热浪、冻雨、结冰、风害、雷暴、连阴

雨、浓雾等。对于站场运行而言，不同气象灾害作为

外因，可能引发的后果严重程度不同，本文选取暴雨、

雷暴 2 种气象灾害作为情景模拟的对象进行分析，以

验证提出模型的有效性。

本文利用基于可变模糊聚类的节点脆弱性分析方

法 [21]和基于节点重要度的复杂网络脆弱性分析方法 [22]

进行对比，以评价提出方法的效果。

3.1.1 暴雨天气事故分析

根据既往案例分析可以发现，暴雨天气下边坡防

护，电力系统，泄漏防护为油气站场系统中主要存在

的脆弱节点 [22]。

针对暴雨天气下的站场设备设施建立风险演化复

杂网络模型。本文提出的社团分析模型可应用于带有

节点重要度的复杂网络脆弱性分析方法，故而不再单

独进行建模。基于可变模糊聚类的节点脆弱性分析方

法不引入气象灾害带来的事件节点，故单独建立模型。

为了说明不同网络模型对站场系统分析的精细程度，

在对网络模型进行分析时引入信息颗粒度来评价网络

中的节点粒度，节点粒度计算公式为：φ = 
n
n
sys ，其中n

为网络中节点数目，nsys为站场设备设施中子系统的数

目。暴雨天气下，建立的 2 个网络模型的信息以及可

视化结果如表 1、图 2 所示。利用 3 种模型分别对建

立的灾害演化网络模型进行分析，根据不同模型分析

得到的事件节点顺序对网络进行攻击直至网络质量下

降至零，得到站场设备设施脆弱节点。从图 2 中可以

看出，暴雨天气中风险演化网络可以完成分类并完成

各节点重要的计算。网络中的节点被划分为 5 种不同

的社团，在图 2(a)中网络可视化结果中利用不同颜色

标出，可以看出，利用改进的社团分析方法获取的社

团分析结果并不完全由节点位置决定。如图 2(b)所示，

网络中各节点随着重要度的增加颜色逐渐变深，改进

的社团分析模型分析得出的节点重要性与其位置有一

定关系，但同时也与其所在社团以及邻近节点的连接

方式有一定关系。

为了更加客观地量化评价分析结果，本文引入准

确率和召回率 2 个指标对模型分析结果进行评价，3
种脆弱节点辨识方法得出的分析结果如表 2 所示。

利用社团分析模型得出暴雨天气下的脆弱节点中，

脆弱性排名前 5 的节点为：电力系统绝缘层、边坡防

护、泄漏报警器、SCADA系统、备用电源。

3.1.2 雷暴天气事故分析

由既往事故案例分析可以发现，雷暴天气下储罐、

管道防护层，静电屏蔽设施，密封系统，防雷系统中

主要包含油气站场的脆弱节点 [23]。
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针对雷暴天气下的站场设备设施建立风险演化复

杂网络模型，建模方式、模型评价指标和模型分析与

3.1 节中相同。雷暴天气下，建立的 2 复杂网络模型的

信息以及分析结果如表 3 所示。利用社团分析模型得

到雷暴天气下的脆弱节点中，脆弱性排名前 5 的节点

为：罐体景点屏蔽、避雷针、储罐防护层、密封垫片、

压力泄放阀。可以发现，辨识出前 5 个脆弱节点涵盖

了既往事故案例中包含的站场脆弱节点，并将其中一

部分脆弱节点更加明确的辨识出来，例如密封系统中

密封垫片需要重点关注。

3.2 历史案例分析

为了验证模型的有效性，本文选择“黄岛油库

‘8·12’火灾爆炸事故”作为历史案例进行分析。事故

由雷击地面导致的感应火花引燃油气引发，在事故发展

过程中，多个油罐的泄漏油气相继被引燃，并引发多处

爆炸。经过 104 h的消防战斗，火灾被扑灭。事故导致

包括 14 名消防战士在内的 19 名人员死亡，100 多人受

伤，直接经济损失达 3 千万元人民币以上。经过分析，

认为本次事故中，黄岛油库中存在的脆弱节点主要包括

表 1 暴雨天气下油气站场设备设施风险演化网络模型信息

Table 1 Information risk evolution network of oil and gas station equipment under rainstorm

分析模型 网络节点数 网络连接数 网络度数 平均最短路径 节点粒度

社团分析模型 83 158 3.784 3.651 0.193
可变模糊聚类模型 67 114 3.405 3.947 0.224

表 2 不同分析模型得出暴雨天气下油气站场设备设施脆弱节点辨识结果前 5 个节点

Table 2 The first five vulnerable nodes of oil and gas station equipment and facilities in rainstorm

分析模型 脆弱节点 准确率 召回率

社团分析模型 电力系统绝缘层、边坡防护、泄漏报警器、SCADA系统、备用电源 81.8% 83.3%
节点重要度模型 边坡防护、电力系统绝缘层、备用电源、边坡防护网、泄漏报警系统 70.0% 50.0%
可变模糊聚类模型 电力系统绝缘层、备用电源、边坡防护、泄漏报警系统、SCADA系统 63.6% 66.7%

表 3 雷暴天气下油气站场设备设施风险演化网络模型信息

Table 3 Information risk evolution network of oil and gas station equipment under thunderstorm

分析模型 网络节点数 网络连接数 网络度数 平均最短路径 节点粒度

社团分析模型 91 163 3.571 3.425 0.176
可变模糊聚类模型 72 121 3.392 3.721 0.208

图 2 站场暴雨天气下网络可视化

Fig. 2 Network visualization of station under rainstorm
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防雷设施、储罐、消防安全系统 3 部分 [24]。

针对本次事故建立模型并进行分析。建立的黄岛

油库风险演化网络模型的信息如表 5 所示，利用社团

分析模型对该次事故进行分析发现，站场设备设施脆

弱性排名前 5 的为：避雷针、储罐静电屏蔽、泄漏防

护系统、紧急报警系统、压力泄放阀。建立事故树分

析模型，通过事故的演化事故树，分析最小径集和最

大割集发现的防雷设置、储罐防护层与自动灭火系统

为该起事故中存在的脆弱节点。

本文提出方法的分析结果更加精确的指出防雷设

施和静电屏蔽系统中，避雷针自动灭火系统为重点。

同时，根据事故调查报告可以发现，5 号储罐起火的

原因是雷击大地引发的感应火花引发油气爆炸，储罐

静电屏蔽器可以有效地阻止感性火花的产生，从而防

止事故的发生；5 号储罐起火后，其他储罐发生泄漏

并引发泄漏油气燃烧，使事故进一步扩大，完善的泄

漏防护系统可以阻止泄漏的发生，避免出现泄漏油气

点燃烘烤其他设施的现象。而压力泄放阀正常动作可

以在系统内压力激增的情况下对压力进行泄放，防止

事故的进一步恶化。

对比上述两种分析方法可以发现，事故树分析方

法对脆弱节点的分析较为笼统，不够全面，利用社团

分析模型获得的节点更加精细准确，可以为优化系统

安全性能提供精准的意见和有效的指导。

3.3 分析与讨论

在 3.1 节模型分析的过程中，可以发现同一个站

场在不同的气候灾害条件下，辨识出的脆弱节点是不

同的。这是因为系统内部设备的自身状况与设备之间

的关联关系是一定的，这决定了站场的自身内因是固

有的。当气象灾害发生变化时，站场所受的影响不尽

相同，气象灾害作为外因对站场设备产生的影响会发

生变化，进而导致了系统中节点脆弱性发生了变化。

在内因与外因的综合作用下，不同气象灾害条件下，

站场中节点脆弱性以及引发的失效场景均会发生变化。

从 3.2 节网络模型建立情况来看，在对同一情景

进行模拟时，相较于可变模糊聚类模型而言，本文提

出的社团分析模型在建立风险演化网络时，节点粒

度更低，暴雨天气和雷暴天气的精细度分别提高了

13.8%和 16.4%。

从模型的分析结果来看，社团分析模型相较于其

他 2 个模型的准确性都有提高，各模型准确性如图 3
所示。对暴雨天气的案例分析中，社团分析模型相较

于节点重要性模型，准确率提高 11.8%，召回率提高

33.3%，相较于可变模糊聚类模型而言，准确率提高

18.2%，召回率提高 16.6%；对雷暴天气的案例分析

中，社团分析模型相较于节点重要性模型，准确率提

高 9.9%，召回率提高 14.3%，相较于可变模糊聚类模

型而言，准确率提高 16.7%，召回率提高 28.6%。

根据 3.2 节中社团分析模型对黄岛“8·12”事故

的分析结果来看，本文提出的方法在保证准确全面地

辨识事故脆弱节点的同时，对脆弱节点可以实现更加

精确细致的定位。此外，本文提出方法在已有辨识结

果的基础上，还发现了通风系统、静电屏蔽系统、泄

表 4 不同分析模型得出雷暴天气下油气站场设备设施脆弱节点辨识结果前 5 个节点

Table 4 The first five vulnerable nodes of oil and gas station equipment and facilities in thunderstorm

分析模型 脆弱节点 准确率 召回率

社团分析模型 罐体静电屏蔽、避雷针、储罐防护层、密封垫片、压力泄放阀 91.7% 100%
节点重要度模型 罐体静电屏蔽、防浪涌设施、避雷针、储罐防护层、管道防护层 81.8% 85.7%
可变模糊聚类模型 罐体静电屏蔽、避雷针、储罐防护层、密封垫片、管道防护层 75.0% 71.4%

表 5 黄岛油库案例风险演化网络模型信息

Table 5 Information of risk evolution network in Huangdao Oil Depot case

网络节点数 网络连接数 网络度数 平均最短路径 节点粒度

69 131 3.087 2.981 0.188

表 6 黄岛油库案例脆弱节点分析结果

Table 6 Vulnerable nodes in Huangdao Oil Depot case

分析方法 分析得出脆弱节点

事故树法 防雷设施、储罐防护层、静电屏蔽系统

社团分析模型 避雷针、储罐静电屏蔽、泄漏防护系统、紧急报警系统、压力泄放阀
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漏报警器等脆弱节点，辨识结果更加全面。分析结果

可以为提高站场设备设施系统的安全性能提供指导。

4 结论

气象灾害的发生对油气站场设备设施带来较大的

危害，不同的气象灾害会为油气生产系统引入不同的风

险因素，设备设施中的脆弱节点也会随时改变。通过对

情景模拟和真实历史事故案例分析，得出如下结论：

(1)实验证明，本文提出的基于社团分析模型的气

象灾害条件下油气站场脆弱节点辨识方法，可以完成

对情景模拟与实际案例下的气候灾害中油气站场脆弱

节点的辨识与定位，并可以根据需求调整分析网络，

实现对系统节点分析粒度的调整。

(2)相较于其他方法，本文提出的社团分析模型可

以更加精准地定位站场各个系统中存在的脆弱性节点，

提高了分析的节点粒度。同时，社团分析模型可以对

脆弱节点进行更加准确地定位，准确率相较于其他模

型提高 10%以上，召回率提高 14%以上。

(3)利用社团分析方法发现油气站场设备设施中的

脆弱节点，在暴雨气象灾害下排名前 5 的为：电力系

统绝缘层、边坡防护、泄漏报警器、SCADA系统、备

用电源；雷电气象灾害下排名前 5 的为：罐体静电屏

蔽、避雷针、储罐防护层、密封垫片、压力泄放阀。

从对黄岛爆炸事故分析的结果来看，社团分析方法不

仅可以完成脆弱节点的分析，同时可以发现更多之前

未被辨识的脆弱节点。

(4)本文提出方法为站场设备设施系统安全性能的

提升提供了新的分析方法，在气象灾害发生较为频繁

的地区，相关工作人员可以利用该方法充分的考虑不

同气候条件的影响并进行脆弱节点的辨识，完成系统

风险辨识。
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